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요 약

정보 및 정보를 생산, 처리, 폐기하는 시스템은 정보의 총수명주기에 걸쳐 일정수준의 보안이 유지되어야 한다.

일정수준의 보안을 유지하기 위해 소프트웨어 및 자동차 개발, 미국 연방정부 정보체계 등 시스템 수명주기의 보안

관리 프로세스를 적용하고 있으나, 우리나라에는 이와 유사한 보안관리 프로세스가 전무한 실정이다. 본 논문에서는

국방 분야 정보 및 정보 처리시스템의 총수명주기에 걸쳐 일정수준의 보안을 유지하기 위한 한국형 보안위험관리 프

레임워크를 제안한다. 국방 분야에 적용할 수 있는 한국형 보안위험관리 프레임워크의 개발 목적과 적용방안을 소개

함으로써 향후 국방 보안업무가 나가야 할 방향을 제시하고 보안 패러다임의 전환을 유도하고자 한다

ABSTRACT

Information and Information processing systems must maintain a certain level of security during the total life cycle of

Information. To maintain a certain level of security, security management processes are applied to software, automobile

development, and the U.S. federal government information system over a life cycle, but theme of no similar security

management process in Korea. This paper proposes a Korean-style security risk management framework to maintain a certain

level of security in the total life cycle of information and information processing system in the defense sector. By applied to

the defense field, we intend to present the direction of defense security work in the future and induce an shift in security

paradigm.

Keywords: RMF(Risk Management Framework), SDLC(System Development Life Cycle), Risk Assesment, K-RMF

I. 서 론 *

AI, 빅데이터, IoT 사물인터넷, 클라우드 등 신

기술이 등장하고 있다. 신기술은 정보 및 정보 처리

를 위한 시스템을 기존 물리 영역으로 확장 연결하였

고, 처리해야 할 정보도 증가함에 따라 연동되는 시

스템도 비례해지면서 보안관리 영역과 비용도 Fig.
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1.과 같이 증가하였다.

보안영역의 확대는 법규 준수여부를 확인하는 컴

플라이언스 즉, 체크리스트 방식의 한계를 발생시켰

다. 체크리스트 방식의 보안관리 프로세스는 알려진

기술과 공개된 보안취약점에 대한 대응이 가능하지

만, 신기술 관련 보안취약점에는 한계를 보인다. 특

히, 알려지지 않은 취약점을 노리는 제로데이

(zeroday) 공격은 점검항목 및 보안대책이 마련되

기 전까지 해당 시스템의 도입 및 활용이 제한되며

위험을 감내하고 있는 실정이다. 체크리스트 방식은

인증 및 인가(Certification & Accreditation)
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Fig. 1. Cost Increase Due to Expansion of

Security Area

Fig. 4. Connected Vehicle Cybersecurity Volvo

Group Trucks Technology

형식을 채택하고 있어 점검항목이 통과하면 안전하다

고 인가해주는 것으로 신기술 등장과 더불어 발생하

는 새로운 보안위협에는 적시적인 대응이 제한된다.

따라서 개발 간 미식별된 취약점이나 신규 취약점 등

새로운 보안위협을 식별하고 위험평가를 통해 보안수

준을 일정하게 정보 및 정보 처리시스템의 총수명주

기에 걸쳐 위험을 관리할 수 있는 보안위험관리 프레

임워크가 필요하다.

본 논문에서는 현행 우리나라의 인증 및 인가

(Certification & Accreditation) 형식의 보안

관리 프로세스의 문제점을 해결하기 위해 시스템 개

발부터 폐기 시까지 총수명주기동안 지속적인 위험평

가 및 인가(Assessment and Authorization)

형식의 보안위험관리 프레임워크의 개발하고 이를 국

방획득체계 단계에 따라 국방 무기 및 정보시스템에

적용함으로써 한국형 보안위험관리 프레임워크의 적

절함을 증명하고자 하였다.

II. 관련 연구

2.1 소프트웨어 개발주기 보안관리 프로세스

소프트웨어 개발방법론은 소스코드 혹은 컴퍼넌트

재사용을 기반으로 소프트웨어위기(Software

Crisis)를 극복하며 발전해 왔다[1]. 전통적인 폭포

수 모델[1]부터 XP(Agile Process)[2]의 일종인

DevOps 모델[3]까지 생산효율성을 극대화하기 위

한 방향으로 발전하였다.

소프트웨어 위기는 시스템의 규모가 커짐에 따라

발생하였다. 생산성 향상을 위한 검증되지 않은 소스

코드 혹은 컴퍼넌트 재사용은 잠재적 보안취약점을

시스템이 내재하게 만들었다.

이를 해결하기 위해 기업과 학계에서는

MS-SDL(Microsoft Secure Development

Lifecycle)[4, Fig.2.], DevSecOps 방법론[5,

Fig.3.]을 제시하고 개발주기에 맞추어 보안을 강화

하였으나, 소프트웨어 분야에 한정되어 하드웨어 등

다른 구성품에는 적용하기는 제한이 되었다.

Fig. 2. Microsoft Security Development Lifecycle

Fig. 3. DevSecOps Process Flow

2.2 자동차 개발 프로세스의 보안관리

자동차 개발 간 보안성 확보를 위한 자동차 사이

버보안 규제인 ISO/SAE 21434 및
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Fig. 5. For more information on each RMF

Step, including Resources for Implementers and

Supporting NIST Publications, select the Step

below

SAEJ3061[6]을 구체화한 Volvo사의 CVL

(Cybersecurity and Vehicle Lifecycle) 모델

[7, fig.4.]은 앞서 살펴본 소프트웨어 개발주기에

따른 보안관리 프로세스와 유사하게 자동차 개발 수

명주기별 보안관리를 포함하고 있다.

소프트웨어와 하드웨어가 결합된 단일 체계에 보

안관리 활동을 적용한 바에 의의가 있으나, 각종 정

보 체계들이 결합되는 국가 혹은 정부 차원의 보안관

리 제도로 적용하기는 한계가 있다고 판단된다.

2.3 미국 연방정부 RMF

미국 연방정부는 소속 기관의 정보 및 정보시스템

에 대한 정보보안을 강화하기 위해

NIST(National Institute of Standards and

Technology)에서 개발한 Risk Management

Framework(이하 RMF)[8]를 발표하였다.

RMF는 물리적, 사이버, 단일 구성품 혹은 플랫

폼을 제공하는 공급망에 대한 보안활동을 정의하고

있으며, 정보 및 정보시스템의 수명 주기에 맞추어

수행해야 될 Task를 Fig.5.와 같이 단계별로 제시

하였다.

또한, 위험관리기법을 적용하여 잠재된 보안위협

과 미충족 보안통제항목(Security Controls)을 관

리하도록 하고 있다. 평가방식을 기존 체크리스트 방

식(Certification and Accreditation, C&A)을

지속적 위험평가 및 인가(Assessment and

Authorization, A&A)방식으로 변경하여 새로운

보안취약점에 대한 위험을 조기 식별하고 대응할 수

있도록 설계하였다.

2.4 우리나라 국방무기체계 획득과정간 보안활동

국방보안업무훈령 및 국방사이버안보훈령, 국방전

력발전업무훈령에 의거 방위사업청은 무기체계의 정

보시스템 및 내장형SW 연구개발 시 탐색개발 단계

에서 국군방첩사령부에 보호대책 검토를 의뢰하고 검

토 결과를 체계개발 계획에 반영하게 되어 있으며,

전력화 이전 단계에서 보안측정을 실시한다.

전력화 후 보안감사, 기관평가, 보안점검 등을 통해

보안수준을 관리하고 있으나, 소요제기단계에서 보안

설계 및 비용 미반영, 신규 취약점에 대한 위험관리

개념은 제도상 부족한 실정이다.

III. 한국형 보안위험관리모델(K-RMF)

3.1 연구 추진 경과

3.1.1 미국 RMF 연구 및 우리 국방 보안환경 고려

한국형 보안위험관리 프레임워크는 미국 연방정부

및 국방부의 RMF를 연구하고 벤치마킹하여 개발하

였다. 정보 및 정보 처리시스템의 총수명주기에 걸쳐

보안위험을 단계별로 관리하는 절차는 거의 동일하다.

하지만, 우리나라와 미국의 보안 법령과 정책, 조

직과 인력, 예산, 보안기술 등 양국의 보안 거버넌스

는 물론, 보안에 대한 인식수준도 상당한 차이가 나

기에 미국 RMF를 그대로 우리나라에 적용하는 것

은 불가능하였다.

우리나라 국방 보안 거버넌스 및 환경에 대한 분

석을 통해 현재 산재되어 중복 수행되고 있는 보안활

동을 통합 및 간소화하고 효율성을 제고 할 수 있는

전사적 보안관리 방안을 도출하고자 하였다.

미국의 국방획득체계는 소요제기부터 개발, 운영,

폐기까지 획득과 운영이 일원화되어 연속적인 보안관

리가 이루어지는 반면, 우리나라는 획득(개발)과 운

영(소요제기, 전력화 이후 폐기까지)이 이원화된 국

방획득체계로 사업단계별 보안관리 활동과 주체가 불

분명하여 누락되거나 축소되는 문제점이 식별되었다.

이를 해결하고자 시스템 소요제기부터 폐기 시까지

보안관리 활동과 주체를 명시하고 각 기관별 독립적

보안활동 수행여건을 보장함으로써 보안요구사항이

미구현되는 것을 방지하는 한편, 앞서 2.4. 절의 문

제점을 보완하고 위험관리 개념의 보안활동을 적용하

고자 하였다.
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Fig. 6. K-RMF 6 steps process flow

또한, 시스템(체계) 단위의 모호한 보호요구수준

등 미흡한 보안관리 활동을 보다 강화하고 구체화하

기 위해 미국 NIST SP 800-53 Rev.4의

Security Controls[9]와 국제 정보보호 표준 ISO

27001, 우리나라의 국방보안 관련 법령을 접목하여

우리나라 국방 무기 및 정보시스템에 적용 가능한 한

국형 보안통제항목을 개발하였다.

3.1.2 기존 한국형 RMF 연구와 연관성

본 논문에 앞서 한국형 RMF에 관한 연구가 발

표되었으나 우리나라 국방 조직의 보안환경과 임무

특성을 반영하고 무기 및 정보시스템의 총수명주기에

적용할 수 있는 구체화된 전사적 보안위험관리 프레

임워크를 제시한 연구는 없었다.

조현석 등(2019)[10]은 미국 국방획득체계의

RMF를 우리나라 국방획득체계에 적용할 수 있는

한국형 RMF 적용방안을 제시하였다. 국방획득체계

의 개발단계에 한하여 RMF 1, 2, 3step 적용방안을

구체적으로 제시함으로써 본 연구 진행에 참고할 수

있는 유용한 결과를 도출하였으나 특정 무기체계와

RMF step 1, 2, 3에만 국한된 연구 결과이었다.

이용석과 최정민(2020)[11]은 미군의 RMF에

대한 문헌연구를 바탕으로 한국군 적용방안을 제시하

였으나 우리나라 국방 보안환경과 현실에 대한 구체

적인 대안을 제시하지 않은 채 조직 구성, 국방

RMF MKS(Military Knowledge Service), 전

문가 양성 및 확보, 한미 협력 등 원론적인 내용만

기술하여 활용이 제한되었다.

박종출과 최용훈(2022)[12]은 한국형 보안통제

항목과 현행 국방 상호운용성 정보보호 평가항목과의

중복평가 문제점 및 해소방안을 제시하였다. 본 연구

의 산출물인 한국형 보안통제항목을 상호운용성 평가

로 국한 지어 연구된 결과로 조현석 등(2019, 재인

용)과 동일하게 국한된 연구 결과라고 할 수 있다.

상기 연구들과 직접적인 관련성이 있다고 볼 수

있으나 전사적 보안관리 활동과 위험관리 개념 적용

한 본 논문과의 상당한 차이가 있다.

3.2 총수명주기 연계 위험관리 보안 프로세스

국방획득체계와 연계한 6단계의 보안위험관리 수

행절차, 한국형 보안통제항목, 전사적 보안관리 활동

체계 구성 등 군 보안환경을 고려한 한국형 보안위험

관리 프레임워크를 제시하였다.

국방획득체계는 Fig.6.과 같이 소요제기-선행연구

-탐색/체계개발-시험평가-전력화/폐기로 이루진다.

국방획득체계 단계별 한국형 보안위험관리 프레임워

크를 결합하여 총수명주기에 걸쳐 보안수준을 관리할

수 있도록 설계하였다.

3.2.1 보안분류(1단계)

보안 분류는 한국형 보안위험관리 프레임워크 수

행절차의 1단계로 도입 또는 운영하고자 하는 정보

시스템 및 무기체계의 보호요구수준을 결정하고 보호

요구수준에 맞는 2단계 보안통제항목을 선택할 수

있는 기준을 Fig.7.과 같이 제시한다.

Fig. 7. K-RMF Categorize Step

3.2.2 보안통제항목 선정(2단계)

보안통제항목 선정은 보안 분류에서 결정된 정보

시스템 및 무기체계의 보호목표와 보호수준을 달성하

기 위해 보안통제항목을 선정하는 과정으로 국방획득

주기의 선행연구 단계에서 수행하는 보안활동이다.

Fig.8.과 같이 정보시스템의 보안 분류 결과가 기
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Fig. 8. K-RMF Select Step

Fig. 11. K-RMF Authorize Step

밀성 ‘중’, 무결성 ‘중’, 가용성 ‘하’ 이라면 이에 해당

하는 보안통제항목을 선정한다. 선정된 보안통제항목

은 보안정책, 정보 및 정보체계의 특성과 운용환경,

위협기반 위험평가 결과 등을 반영하여 필요한 보안

통제항목을 추가하거나 제거하는 조정 과정

(Tailoring)을 거쳐 최종 선정한다.

3.2.3 보안통제항목 구현(3단계)

선정된 보안통제항목을 보안계획에 따른 보안요구

사항을 고려하여 보안기술을 구현 및 개발하는 단계

이며 국방획득체계 중 탐색/체계 개발에서 수행하는

보안활동이다.

Fig.9.와 같이 선정된 보안통제항목을 구축하고자

하는 시스템에 실제 적용하는 단계이며, 실제 개발을

통해 구현할 분야와 운용 간 구현할 분야로 구분하여

시스템 설계ㆍ구현 간 반영하거나 운용지침서에 포함

시키는 과정이다.

Fig. 9. K-RMF Implement Step

3.2.4 보안평가(4단계)

보안평가는 개발 또는 운영하고자 하는 정보 및

정보시스템의 보안요구사항에 맞게 보안통제항목이

올바르게 구현되었는지, 의도한 대로 보안기능이 작

동하는지에 대한 적절성을 평가하는 단계이다. 국방

획득체계 중 탐색/체계개발과 개발/운용시험평가 단

계에서 수행한다.

Fig.10.과 보안통제항목 중 미충족 보안통제항목

을 식별하여 추가 개발 등을 보완하거나 후속조치계

획에 통해 운용절차를 보완한다. 체계 수준에서 미충

족 보안통제항목으로 인해 발생하는 위협분석을 통해

시스템의 위험평가를 실시하게 된다.

Fig. 10. K-RMF Assess Step

3.2.5 시스템 인가(5단계)

시스템 인가 단계는 해당 정보 및 정보시스템 위

험 수준이 조직이 설정한 위험정책에 따라 위험 허용

범위인 수용․완화․회피․전가를 결정단계이다.

Fig.11.과 같이 4단계에서 이루어진 보안평가 결

과를 바탕으로 조직의 임무 우선순위, 평판도 등을
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Fig. 13. ORGANIZATION - WIDE RISK

MANAGEMENT APPROACH

Fig. 14. Functional Isolation of K-RMF

고려하여 인가 여부를 결정한다. 국방획득체계의 전

력화 결정 과정에 해당한다.

운영인가는 해당 정보 및 정보시스템 위험 수준에

따라 인가 기간을 차등적으로 부여한다.

3.2.6 보안 운용관리(6단계)

보안 운용관리 단계는 보안위험관리 프레임워크의

가장 핵심으로 운용환경 변화 및 새로운 취약점 식별

또는 인가기간 만료에 따른 재인가시 위험평가를 통

해 일정수준 보안수준을 Fig.12.와 같이 유지하는

단계이다. 국방획득체계 중 전력화 이후 단계로 각

군에서 운용하는 단계로 볼 수 있다.

5단계 이후 보안 운용관리 전략에 따라 구현항목

별 주기에 따라 보안 상태를 점검하고 미충족 보안통

제항목의 후속조치 이행 및 구현상태 확인은 물론,

새로운 보안위협 식별, 보안정책의 변화, SWㆍHW

시스템 업그레이드 또는 교체, 실무자 변경 등 각종

보안환경의 변화 시마다 조직과 운용하는 정보시스템

또는 무기체계의 보안위협을 분석하고 보안평가와 위

험평가를 실시하는 등 지속적인 보안위험관리활동을

통해 일정수준의 보안수준을 유지한다. 이 단계는 폐

기 시까지 반복 시행하는 과업이다.

Fig. 12. K-RMF Monitor Step

3.3 한국형 보안위험관리의 핵심 요소

3.3.1 전사적 보안관리 활동  

최근 증가하는 공격유형(공급망 공격, 내부자 위

협, 사회공학적 공격 등)에 대한 대응을 위해서는 전

사적 보안활동이 이루어져야 한다.

한국형 보안위험관리 프레임워크는 Fig.13.과 같

이 전사적 수준의 3계층 위험관리 개념을 도입ㆍ적

용하였다.

조직수준에서 보안위험 전략·정책을 수립하고 위

험관리의 전반적인 조정·통제 역할을 수행하는 최상

위 계층, 임무 및 사업관점에서 조직의 임무와 연계

下 사업을 추진하는 계층, 실질적으로 체계를 운용하

는 계층으로 구분하여 조직 전체가 보안활동에 참여

하도록 설계하였다.

현재 체계를 운용하는 계층에게만 보안활동과 책

임이 집중되어 있는 문제점을 해소하고 한국형 보안

위험관리 프레임워크 적용 시 각 계층별 임무분장을

구분하여 조직 전체가 보안활동에 참여토록 하였다.

전사적 보안활동은 조직의 보안 인식을 일치화하고

각 계층 간 의사소통을 통해 보안정책 수립 및 시행

간 발생 가능한 보안 공백을 최소화하는 등 보다 효

과적인 보안 관리를 추구할 수 있다.

3.3.2 기관별 독립적 보안활동

한국형 보안위험관리 프레임워크는 기능별 독립적

보안활동을 보장하기 위하여 Fig.14.와 같이 기관별

특성과 기능을 고려하여 인가, 평가, 사업, 운영, 정

책기관으로 구성하였다.

또한, 제도의 절차에 상응하는 각 기관의 임무를
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명확히 구분하고 있다. 이는 조직 통제의 핵심이 되

는 직무분리 개념을 적용하여 기관별 ‘이해상충 방지’

가 수행될 수 있도록 설계하였다.

3.4 위험관리 기반의 보안관리

위험관리 기반의 보안관리는 미국 연방정부

NIST RMF와 매우 유사한 개념으로 경영과학의

위험관리와 정보보호의 보안관리 개념을 접목하였다.

정보 보안, 개인정보보호 및 위험관리 활동을 시스템

의 총수명주기동안 시행하는 체계적인 보안관리 활동

이다. 정보보호의 위험관리의 원칙은 정보 및 정보를

취급하는 체계에 피해를 유발할 수 있는 위협의 영향

을 확인, 통제, 제거, 최소화하는 것으로 위험 분석,

위험의 처리에 대한 결정, 보호 대책의 선정 및 구

현, 잔여 위험 분석 등의 위험평가 과정이 보안위험

관리 프레임워크 전단계에서 반복적으로 수행되어야

보안 위험관리의 효과를 기대할 수 있다. 위험관리의

핵심인 위험평가는 획득하고자 하는 정보 또는 무기

체계에 대한 위협을 식별하고 취약요인에 대한 영향

성 평가를 통해 보안 위험수준을 결정하고 완화 방안

을 마련하는 활동이며 인가기관의 위험 수용 여부의

판단 근거로 활용된다.

최초 한국형 보안위험관리 프레임워크도 미국 연

방정부 NIST RMF와 동일하게 국방획득체계의 전

단계에서 위험관리를 실시하는 것으로 개발하였으나

보안위험관리를 처음 도입하는 현실과 단계별 위험평

가의 세부적인 사항에 대한 논의와 추가 개발 소요

등을 종합 고려하여 보안통제항목 선정 2단계의 위

협기반 위험평가와 보안평가 4단계의 보안통제항목

기반의 위협평가로 축소하였다. 향후에는 모든 단계

에서 위험관리와 평가를 실시할 수 있도록 추가 방안

을 개발하여 확대 적용할 예정이다.

3.4.1 위협기반 위험평가

위협기반 위험평가는 보안위험관리 프레임워크의

보안통제항목 선정 2단계에서 시행된다. 획득하고자

하는 체계의 예상 위협과 운용 조직의 보안 위협을

바탕으로 시스템 분류 결과에 따라 선정된 보안통제

항목의 위험도를 판단하게 된다. 사업주관 기관은 소

요제기 기관의 보안요구사항과 인가기관의 위험 허용

수준을 충족할 수 있도록 위협을 분석하고 이를 선행

연구 결과에 반영한다. 선행연구 기관은 인기가관에

서 작성한 위협분석 결과와 소요제기 기관의 보안요

구사항을 확인하고 사업주관 기관과 협조하면서 공개

된 위협 정보를 실질적으로 분석함으로써 보안의 완

전성을 기하게 된다. 각 기관은 반복적인 위협기반

위험평가를 통해 보안통제항목을 조정하는 테일러링

을 거쳐 최종 보안통제항목을 선정하고 인가기관은

선정된 보안통제항목이 위험을 통제할 수 있다고 판

단되었을 시 최종 승인한다.

3.4.2 보안통제항목기반 위험평가 

보안통제항목기반 위험평가는 보안위험관리 프레

임워크 4단계에서 독립적이고 전문화된 평가기관이

소요제기, 사업관리, 연구개발 기관에서 선정된 보안

통제항목의 구현여부를 평가하고 미구현 보안통제항

목에 대한 위협을 분석하여 위험완화 방안을 마련하

여 인가기관에 제공하게 된다.

미구현 보안통제항목으로부터 발생할 수 있는 취

약점 및 위협을 분석하고 식별된 위협의 발생 가능성

과 체계에 미칠 영향성을 종합적으로 판단하는 초기

위험수준 평가를 통해 초기 위험도를 산출한다. 산출

된 초기 위험도가 조직의 위험관리 허용 수준보다 높

을 시에는 조정된 위험수준 평가를 통해 미구현 보안

통제항목과 구현 보안통제항목과의 연관 관계를 분석

하여 초기 위험수준 평가 결과의 가능성과 영향성을

완화할 수 있는 요인을 식별하고 초기 위험도의 수준

을 재판단하여 조정된 위험도를 산출한다. 조정 위험

수준 평가에도 불구하고 조정된 위험도가 조직의 위

험관리 허용 수준을 초과한다면 다시 초기 위험도의

가능성과 영향성을 낮출 수 있는 위험완화 방안을 마

련하여 인가기관에 권고안을 제시한다. 인가기관은

권고안을 참고하여 미구현 보안통제항목 구현 또는

연관 구현통제항목 보완을 통해 위험도를 낮추고 관

련 결과를 평가기관에 제출하여 재평가를 실시하는

등 위험도를 낮추기 위한 반복적인 위험평가를 시행

하게 된다.

보안통제항목기반 위험평가 결과는 인가기관의 체

계 사용 인가 여부의 근거로 사용된다.

IV. 향후 연구 분야

미국 NIST는 2002년부터 법적 근거를 바탕으로

정부 및 군, 학계, 민간 보안기업 등으로 구성된 태

스크포스를 조직하여 각종 보안 위협에 대응할 수 있
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는 최적화된 보안정책과 최신 보안기술을 적용한

RMF를 개발하였으며 현재도 계속 업데이트하고 있

다. 한국형 보안위험관리 프레임워크도 우리나라 국

방 보안환경에 적합하고 쉽게 적용할 수 있도록 최적

화가 필요하며 최신 보안정책과 기술을 개발하여 반

영하는 등 지속적인 연구가 필요하다.

4.1 기존 보안제도와 연계연구

현재 국방보안업무훈령 및 국방사이버안보훈령,

국방전력발전업무훈령 등에 의거 보안대책 검토. 보

안측정, 취약점 분석ㆍ평가, 신뢰성시험, 보안적합성

검증, 보안감사, 사이버보안기관평가, 방위산업실태

조사 등 각종 보안 제도가 수행되고 있으나 각 제도

가 개별적으로 시행되고 있으며 국방획득주기와의 연

계성도 없는 등 전사적 보안 관리와는 거리가 멀다고

할 수 있다. 한국형 보안위험관리 프레임워크가 정상

시행된다면 현행 우리 군의 보안업무의 미흡점은 해

소될 것이지만 현행 보안업무의 중복성, 기관별 보안

제도 및 유사활동과의 연계성, 훈령과의 상충문제 등

선결해야 할 과제가 많다. 기존 보안업무 수행체계와

의 효율적 통합방안에 연구가 추가되어야 한다.

4.2 위험평가론 개선발전 방안

우리나라 정부에서 시행하는 정보보호 및 개인정

보보호 관리체계(ISMS-P) 인증과 국제 표준인 정

보보안 경영시스템(ISO27001) 인증제도의 중심에

도 위험관리가 있다. 다만, 위험을 분석, 평가하여

적절한 정보보호대책을 선정하고 구현하는 개념은 동

일하지만 한국형 보안위험관리 프레임워크의 위험평

가는 미국 연방정부 NIST SP 800-30(Guide for

Conducting Risk Assessments), 미국 국방부

Cyber security Risk Assessment Guide를 기

반으로 MITRE의 CAPEC과 ATT&CK,

Lockheed Martin의 Cyber-kill chain 등 위협

모델을 접목하여 개발되었다. 현재 시행중인 제도와

한국형 보안위험관리 프레임워크의 위험평가는 보안

개념과 위험평가 산정 방식이 다르기에 향후 한국형

보안위험관리 프레임워크가 국방분야에 정착되었을

시 위험관리에 대한 제도 표준화가 필요하다.

한국형 보안위험관리 프레임워크의 위험평가는 처

음 도입되는 것으로 국내에는 관련 연구 및 참고자료

가 부족하여 미국의 위험관리 및 평가 중심으로 개발

되면서 개념을 이해하는데 중점을 두었다. 이로 인

해, 위험관리 전략과 계획 수립, 위험 구성 요소 분

석, 위험평가 방법론, 보호대책 선정, 구현 계획 수

립 등 위험관리 5단계 과정과 이와 연계한 한국형

보안위험관리 프레임워크 수행단계별 위험평가 세부

사항이 구체화되어야 하며 위험평가 및 수행방법이

추상적이거나 이해하기 어려운 부분이 있어 실무자들

이 적용하기 어려운 실정이다. 보다 이해하기 쉽고

적용하기에 쉽도록 추가 연구가 필요하다.

V. 결 론

우리나라 국방 정보 및 무기체계에도 최신 기술이

도입됨에 따라 보안 위협도 증가하고 있다. 기존의

경계 기반 보안 중심의 보안정책과 공개된 취약점 제

거 위주의 보안활동은 새로운 위협의 조기 식별 및

대응이 어려울 것으로 예상되는 바, 보안에 대한 과

감한 인식 전환과 새로운 보안관리 제도 마련 및 적

용이 필요한 시점이다.

우리 군의 직면하고 있는 보이지 않는 보안 위협

을 대응하고자 미국 연방정부 NIST RMF 및 국제

표준 정보보안 경영시스템(ISO27001) 인증제도,

현행 우리 군의 보안제도를 융합하여 국방획득체계와

연계한 6단계의 보안위험관리 수행절차 및 17개 패

밀리 761개의 보안통제항목으로 구성된 한국형 보안

위험관리 프레임워크를 개발하였다. 다만, 관련 연구

에서 보았듯이 미국 연방정부 NIST RMF와

MS-SDL도 장기간에 걸쳐 변화하는 보안환경과 위

협에 대응할 수 있는 보안관리 제도로 개발하고 지속

적인 연구개발을 통해 완성도를 높여왔듯이 우리나라

국방 보안환경과 새로운 보안기술에 대한 계속적인

연구가 수행된다면 보다 나은 한국형 보안위험관리

프레임워크로 발전될 수 있을 것이다.

우리나라 국방보안의 새로운 보안제도로 정착되기

까지 어려움과 시행착오가 예상되지만 전면 적용 전

까지 시범적용과 각계각층의 의견 수렴, 미국 연방정

부 및 국방부 RMF의 변화 모니터링 등 다양한 피

드백을 통해 한국형 보안위험관리 프레임워크의 완성

도를 높이고 조기 정착토록 노력하여 우리나라의 국

방 보안수준을 한층 격상시키고자 한다.
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